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 مقدمه 1

های است و به تیتر اخبار در رسانه   4و مهندسی   3گذاری، سیاست2یک موضوع مهم در صنایع فناوری   1اینترنت اشیاء

  5ایها و حسگرهای شبکه تخصصی و عمومی تبدیل شده است. این فناوری در طیف وسیعی از محصولات، سیستم

،  8و اتصالات شبکه  7، مینیاتوریزاسیون الکترونیک6های قدرت محاسباتیگیری از پیشرفت یابد که با بهره تجلی می 

پذیر نبود. تعداد زیادی کنفرانس، گزارش و مقالات خبری به بررسی  دهد که قبلاً امکانارائه می های جدیدی  قابلیت

 9های کسب و کار های جدید بازار و مدل اند؛ از فرصتپرداخته  " اینترنت اشیاء  "ی  و بحث در مورد تاثیرات احتمال

 .12و قابلیت همکاری فنی  11، حریم خصوصی 10های مربوط به امنیتتا نگرانی

دستگاه پیاده گسترده  اشیاء هایسازی  جنبه  اینترنت  از  بسیاری  تغییر  می وعده  را  ما  زندگی  برای  های  دهد. 

محصولات جدید مصرف  اشیاء کنندگان،  خانگی  اینترنت  اتوماسیون  اجزای  اینترنت،  به  متصل  لوازم  و    13مانند 

دهند که امنیت و کارایی  حرکت می   "15خانه هوشمند "انداز  چشم ، ما را به سمت  14های مدیریت انرژی دستگاه

و    17سلامت    مانیتورینگ   16های پوشیدنیهای شخصی دیگر مانند دستگاه دهند. دستگاه انرژی بیشتری ارائه می 

اندام و دستگاه  ارائه خدمات بهداشتی را متحول می   18های پزشکی متصل تناسب  نیز نحوه  کنند. این  به شبکه 

ای  دهد با هزینه دهد که برای افراد دارای معلولیت و سالمندان مفید باشد، زیرا به آنها امکان می فناوری قول می 

مانند وسایل نقلیه   اینترنت اشیاء   هایمعقول، سطح بالاتری از استقلال و کیفیت زندگی را تجربه کنند. سیستم 

شهرهای  "ها ما را به ایده  ها و پلدر جاده   21و حسگرهای جاسازی شده   20های هوشمند ترافیک ، سیستم19ای شبکه
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امکان   اینترنت اشیاء کند. فناوریکنند که به کاهش ترافیک و مصرف انرژی کمک می تر می نزدیک   "1هوشمند 

از   2تحول کشاورزی، صنعت و تولید و توزیع انرژی را با افزایش دسترسی به اطلاعات در طول زنجیره ارزش تولید 

های زیادی را نیز به همراه  مسائل و چالش  اینترنت اشیاءکند. با این حال،  ای فراهم می طریق حسگرهای شبکه 

 .برداری از مزایای بالقوه آن باید مورد توجه قرار گیرددارد که برای بهره 

بر اینترنت   اینترنت اشیاء   ای درباره تاثیر احتمالیهای گسترده بینیتعداد زیادی شرکت و سازمان تحقیقاتی پیش 

عداد  2030کند که تا سال  بینی می ، هواوی پیش 3اند. به عنوان مثال،و اقتصاد در پنج تا ده سال آینده ارائه کرده 

 دهد که تاثیر مالیکنزی نشان می . موسسه جهانی مک [1]میلیارد خواهد رسید   30به   اینترنت اشیاء   اتصالات

تریلیون دلار برسد. در حالی که تنوع    11.1تا    3.9به    2025بر اقتصاد جهانی ممکن است تا سال   اینترنت اشیاء

برانگیز باشد، به طور کلی تصویری از رشد و تاثیر قابل توجه را  شود هر عدد خاصی سوال ها باعث میبینی در پیش 

 .دهد نشان می 

بینند را به عنوان یک دنیای کاملاً متصل و هوشمند از پیشرفت، کارایی و فرصت می  اینترنت اشیاء  برخی ناظران،  

اینترنت   دهند کهکه پتانسیل افزودن میلیاردها دلار ارزش به صنعت و اقتصاد جهانی را دارد. دیگران هشدار می 

کننده است. عناوین  شدن مصرف و امنیت و قفل   5، نقض حریم خصوصی4نمایانگر یک دنیای تاریک از نظارت اشیاء  

های تشخیص صدا در  های نظارتی ناشی از ویژگی خبری جذاب درباره هک خودروهای متصل به اینترنت، نگرانی

 اینترنت اشیاء   هایهای حریم خصوصی ناشی از سوء استفاده احتمالی از داده و ترس   6های هوشمند تلویزیون 

همراه با ورود حجم زیادی از اطلاعات از طریق    "وعده در مقابل خطر"اند. این بحث  توجه عمومی را جلب کرده 

 .را به یک موضوع پیچیده تبدیل کند  اینترنت اشیاء  تواند موضوعهای عمومی و بازاریابی، می رسانه

تواند یک تغییر اساسی در  می اینترنت اشیاء   هایهای متواضعانه درست باشند، انفجار برنامه بینیحتی اگر پیش 

تأثیرگذاری آن  و  اینترنت  با  تعامل کاربران  از  نحوه  ابعاد مختلفی  و  ایجاد کند، که مسائل جدید  اینترنت  بر  ها 

 .کند را مطرح می   7گذاری و قانون کننده، فناوری، سیاستهای کاربر/مصرف های نگرانی های موجود در زمینه چالش

اقتصادها و مناطق مختلف خواهد داشت، که فرصت  اینترنت اشیاء   تأثیرات متفاوتی در  ها و  همچنین احتمالاً 

 .های متنوعی را در سراسر جهان به همراه داردچالش

 
1 Smart Cities 
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 اولیه توسعه اینترنت اشیا  مراحل 2

 (1980به عنوان اولین نمونه عملی اینترنت اشیاء )دهه  1ماشین کوکاکولا   2.1

، محققان دانشگاه کارنگی ملون اولین نمونه عملی اینترنت اشیاء را معرفی کردند. آنها یک  1980در اوایل دهه  

ها و  دستگاه خودکار فروش نوشیدنی کوکاکولا را به اینترنت متصل کردند تا بتوانند وضعیت موجودی نوشیدنی 

های کامپیوتری برای کنترل  ها برای استفاده از شبکه دهنده اولین تلاش دمای آنها را بررسی کنند. این پروژه نشان 

 [1].های فیزیکی بودو نظارت بر دستگاه

 1999سال Kevin Ashton توسط "اینترنت اشیاء"معرفی اصطلاح  2.2

اینترنت  "اولین بار اصطلاح  ، برای  MIT در Auto-ID Center گذارانیکی از بنیان   ،Kevin Ashton،  1999در سال  

ای از اشیاء فیزیکی که از طریق سنسورها و اتصالات  را مطرح کرد. او این اصطلاح را برای توصیف شبکه  "اشیاء

گذارند، استفاده کرد. این ایده به سرعت  آوری و به اشتراک می ها را جمع شوند و داده ای به اینترنت متصل میشبکه

 [2].به یکی از مفاهیم کلیدی در فناوری اطلاعات و ارتباطات تبدیل شد 

 (1980های متصل )اوایل دهه و دستگاه  2سیمهای بی نخستین شبکه  2.3

های متصل، مفهوم اینترنت اشیاء به  افزایش استفاده از دستگاه سیم و  های بی ، با توسعه شبکه 1980در اوایل دهه  

های مختلف را فراهم کردند و این امر  سیم امکان ارتباط بدون سیم بین دستگاههای بی تدریج شکل گرفت. شبکه 

ها ها را ارسال و دریافت کنند. این پیشرفت هایی شد که قادر بودند به صورت خودکار داده منجر به توسعه دستگاه 

های متصل شدند که بعدها به عنوان اینترنت اشیاء شناخته  ای از دستگاه های گسترده گیری شبکه ساز شکلزمینه 

 .شدند 

 ( 1970به عنوان پروتکل زیرساخت اصلی اینترنت )دهه  3IP/TCP معرفی 2.4

زیرساخت  TCP/IP .ای معرفی شد به عنوان پروتکل اصلی برای ارتباطات شبکه  TCP/IP ، پروتکل1970در دهه 

های مختلف را تسهیل کرد. این پروتکل با ارائه  ای بین دستگاهاصلی اینترنت را فراهم کرد و امکان ارتباطات شبکه 

 .ها، به طور غیر مستقیم به توسعه اینترنت اشیاء نیز کمک کردیک چارچوب استاندارد برای تبادل داده 

 
1 Coca-Cola Machine 
2 Wireless Networks 
3 Transmission Control Protocol/Internet Protocol 



 (2000)دهه  1های هوشمند توسعه حسگرها و دستگاه  2.5

تر کمک کرد.  ها و ارائه اطلاعات دقیق آوری داده های هوشمند به جمع ، توسعه حسگرها و دستگاه 2000در دهه  

ها را فراهم کردند.  تر بر فرآیندها و دستگاههای پیشرفته خود، امکان نظارت و کنترل دقیق این حسگرها با قابلیت

تری در  های هوشمند به صورت گسترده ی تولید، دستگاه2هاهمچنین، با افزایش قدرت محاسباتی و کاهش هزینه 

 .های مختلف افزایش یافتدسترس قرار گرفتند و استفاده از آنها در زمینه 

 (2010)سال  3اینترنت اشیاء به عنوان یکی از ارکان اصلی تحول دیجیتال 2.6

اصلی تحول دیجیتال شناخته شد. این فناوری  و پس از آن، اینترنت اشیاء به عنوان یکی از ارکان  2010در سال 

های هوشمند برای مدیریت منابع، بهبود کارایی و افزایش کیفیت زندگی، توانست به یکی از عوامل  حلبا ارائه راه 

زمینه  در  اشیاء  اینترنت  شود.  تبدیل  دیجیتال  تحول  در  نقل کلیدی  و  از جمله حمل  مختلفی  ، سلامت،  4های 

 .ها کمک کرد، کشاورزی و صنعت نقش مهمی ایفا کرد و به بهبود فرآیندها و کاهش هزینه [3]انرژی

 

 نقاط عطف تاریخی در فناوری اینترنت اشیا  3

  5RFIDتوسعه 3.1

اختراع شد و از آن زمان تا کنون به یکی از    1980در دهه   (RFID) شناسایی با استفاده از امواج رادیوییفناوری  

های اصلی اینترنت اشیاء تبدیل شده است. این فناوری امکان شناسایی و ردیابی اشیاء بدون نیاز به تماس  پایه

شود که شامل یک چیپ  ، یک تگ )برچسب( به اشیاء متصل می RFID هایکند. در سیستممستقیم را فراهم می 

ارسال  RFID توانند اطلاعات را از طریق امواج رادیویی به یک خواننده ها می کوچک و یک آنتن است. این تگ 

 .کنند 

، حمل و نقل  7ها، زنجیره تأمین 6در صنایع مختلف است، از جمله در مدیریت انبار  RFIDیکی از کاربردهای اصلی

 هایگذاری شود. خواننده برچسب RFID تواند با یک تگعنوان مثال، در یک انبار، هر کالایی می و سلامت. به  

 
1 Smart Devices 
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RFID  کنند. این امر  شوند و به طور خودکار ورود و خروج کالاها را ثبت می در ورودی و خروجی انبار نصب می

 .تواند به بهبود دقت و کارایی عملیات انبار کمک کند و احتمال اشتباهات انسانی را کاهش دهد می 

تواند برای ردیابی محصولات از تولید تا تحویل به مشتری نهایی استفاده شود. این  می RFIDدر زنجیره تأمین،  

دهد تا هر لحظه از مکان دقیق محصولات خود آگاه باشند و عملیات لجستیک را  ها امکان میفناوری به شرکت 

نقل،   و  بخشند. همچنین، در صنعت حمل  عوارض جاده می  RFIDبهبود  الکترونیکی  پرداخت  برای  و  تواند  ای 

 .نظارت بر ترافیک استفاده شود

توانند به عنوان یک ابزار قدرتمند برای نظارت بر بیماران و مدیریت تجهیزات  می RFID هایدر حوزه سلامت، تگ 

گذاری کنند تا  برچسب RFID هایبیماران را با تگ توانند ها می پزشکی استفاده شوند. به عنوان مثال، بیمارستان 

 RFID توانند با استفاده ازقیمت می از هر لحظه وضعیت و مکان آنها آگاه باشند. همچنین، تجهیزات پزشکی گران 

 .ردیابی شوند تا از سرقت و گم شدن آنها جلوگیری شود

 TCP/IP ظهور پروتکل 3.2

ای اینترنت شناخته  معرفی شد و به عنوان زیرساخت اصلی ارتباطات شبکه  1990در اوایل دهه    TCP/IP پروتکل

های مختلف را  ای بین دستگاه دهند و امکان ارتباطات شبکه ها، اساس اینترنت را تشکیل می شود. این پروتکل می 

 .کنند فراهم می 

TCP/IP شودی را شامل م یدو پروتکل اصل( پروتکل کنترل انتقال :TCPو پروتکل ا ) نترنتی (IP). TCP   مسئول

 IPکه    یشده است، در حال  یبند ها به صورت قطعات بسته دو دستگاه و ارسال داده   نیارتباط مطمئن ب  یبرقرار

ها به  تا داده   کنند ی م   یبا هم همکار  هاپروتکل   نیداده را بر عهده دارد. ا  یهابسته   یاب یریو مس  ی دهآدرس  فهیوظ

 منتقل شوند.   گریدستگاه به دستگاه د  کیاز  یدرست

دهد تعداد زیادی دستگاه به شبکه متصل  پذیری آن است که اجازه می ، مقیاس TCP/IP های اصلییکی از ویژگی 

های شوند. این ویژگی به گسترش اینترنت و افزایش تعداد کاربران کمک کرده است. همچنین، استفاده از پروتکل 

های مختلف از تولیدکنندگان مختلف را فراهم کرده است، که  دستگاه، امکان ارتباط بین  TCP/IP استاندارد شده

 .این امر به توسعه اینترنت اشیاء کمک زیادی کرده است



 2010تحول در دهه  3.3

دهه   توانایی 2010در  برنامه ،  و  پردازشی  دستگاههای  این  نویسی  یافت.  ارتقاء  طور چشمگیری  به  کوچک  های 

سازمان پیشرفت به  داده ها  تا  داد  امکان  از دستگاه آوری های جمع ها  و  شده  تحلیل  مؤثر  به طور  را  مختلف  های 

 .برداری کنند بهره

های  توانستند در دستگاه کارآمدتر بود که میتر و انرژی های قوی یکی از تحولات مهم در این دهه، ظهور پردازنده 

را فراهم کردند.    1های بزرگ های پیچیده و پردازش داده ها، امکان اجرای برنامه کوچک قرار بگیرند. این پردازنده

های اینترنت  های کاربردی هوشمند و کارآمد را برای دستگاه افزاری، امکان توسعه برنامه های نرمهمچنین، پیشرفت 

 .فراهم کرد 2اشیاء 

ها بتوانند به صورت  های کوچک، باعث شد که این دستگاه نویسی دستگاه های پردازشی و برنامه ارتقاء در توانایی 

آوری، تحلیل و به اشتراک بگذارند. به عنوان مثال، در یک کارخانه هوشمند، حسگرهای  ها را جمع خودکار داده 

آوری و تحلیل کنند و به مدیریت  های عملکرد را جمع توانند به طور پیوسته داده آلات میشده در ماشین نصب

 .کارخانه اطلاع دهند که آیا نیاز به تعمیر و نگهداری دارد یا خیر

دهه   در  فناوری 2010همچنین،  از  ،  استفاده  با  شدند.  تبدیل  اشیاء  اینترنت  اصلی  ارکان  از  یکی  به  ابری  های 

شده را در سرورهای ابری ذخیره و پردازش کنند و از  آوری های جمع توانند داده ها می های ابری، سازمان سرویس

 .مند شوند پذیری ابری بهره پذیری و انعطافهای مقیاس قابلیت

های  تری در زندگی روزمره مردم جای گرفتند. دستگاههای اینترنت اشیاء نیز در این دهه به طور گسترده فناوری 

های امنیتی، و لوازم خانگی متصل به اینترنت، به بخشی  های هوشمند، دوربین هوشمند خانگی مانند ترموستات

 .از زندگی مردم تبدیل شدند و کارایی و راحتی را افزایش دادند 

 های اساسی تکنولوژی 4

ها به وجود آمده است که هر کدام نقش حیاتی  ها و دستگاهای از فناوری به واسطه ترکیب مجموعه  اینترنت اشیاء

در عملکرد این سیستم پیچیده دارند. در اینجا به تفصیل به چهار تکنولوژی اساسی که پایه و اساس اینترنت اشیاء  

 .های اینترنتهای پردازش و پروتکلسیم، دستگاه های بی پردازیم: حسگرها، شبکه دهند، می تشکیل می را 

 
1 Big Data Processing 
2 Internet of Things devices 



 1حسگرها 4.1

های کوچک و گاهی بسیار  ها از محیط اطراف هستند. این دستگاهآوری داده ترین ابزار برای جمع حسگرها اصلی

از داده  انواع مختلفی  قادرند  اندازهپیچیده  نور، حرکت، فشار، و  ها را  از جمله دما، رطوبت،  گیری و ثبت کنند، 

می  دما  حسگرهای  مثال،  عنوان  به  دیگر.  پارامترهای  اندازهبسیاری  را  محیط  دمای  به  توانند  و  کنند  گیری 

برای    2های امنیتی های تهویه مطبوع اطلاعات دقیقی برای تنظیم دما بدهند. حسگرهای حرکت در سیستم سیستم

 [5] ,[4].شوند تشخیص ورود غیرمجاز استفاده می 

از پیشرفت  آنهاست. این پیشرفتسازی و کاهش هزینه های مهم در زمینه حسگرها، کوچک یکی  تولید  ها های 

تر از حسگرها در انواع مختلفی از کاربردها را فراهم کرده است. همچنین، حسگرهای جدید امکان استفاده گسترده 

کنند که به بهبود  تر را فراهم می تر و تحلیلی های دقیق آوری داده های بیشتر، امکان جمع با دقت بالاتر و قابلیت 

 .کند های اینترنت اشیاء کمک می عملکرد سیستم 

  سیمهای بی شبکه  4.2

ها امکان ارتباط  کنند. این شبکه های مختلف به اینترنت ایفا می سیم نقش حیاتی در اتصال دستگاه های بی شبکه

کشی و افزایش  کنند که این امر به کاهش نیاز به سیم میهای مرکزی را فراهم  ها و سیستمسیم بین دستگاهبی

های  های مختلفی برای شبکه کند. فناوری کمک می  اینترنت اشیاء   هایپذیری در نصب و استفاده از دستگاه انعطاف

 .LoRaWAN[6] ، وWi-Fi ،Bluetooth ،Zigbee سیم وجود دارند، از جملهبی

سرعت بالایی را برای   Wi-Fiها و مزایای خاص خود را دارند. به عنوان مثال،  ها ویژگی هر یک از این فناوری 

داده  می انتقال  فراهم  مکان ها  در  و  استکند  رایج  بسیار  داخلی  بین   Bluetooth .های  ارتباط  برای  مناسب 

مصرف با برد متوسط است که  یک پروتکل کم  Zigbee .های نزدیک به هم با مصرف انرژی پایین استدستگاه

نیز یک فناوری برای ارتباطات  LoRaWAN .طراحی شده است اینترنت اشیاء   به طور خاص برای کاربردهای

 . ]4[دوربرد با مصرف انرژی پایین است که در کاربردهای صنعتی و شهری بسیار مفید است

  3های پردازشدستگاه  4.3

داده دستگاه پردازش  پردازش وظیفه  این  آوری های جمع های  اساس  بر  تصمیمات  اتخاذ  و  توسط حسگرها  شده 

متغیر باشند.    ،های پیچیده و قدرتمند تا پردازنده   4توانند از میکروکنترلرهای ساده ها می ها را دارند. این دستگاهداده 
 

1 Sensors 
2 Security Systems 
3 Processing devices 
4 Simple Microcontrollers 



ها، اجرای  داده کنند و تحلیل  های پردازش به عنوان مغز سیستم عمل می ، دستگاه اینترنت اشیاء   هایدر سیستم 

 .دهند های متصل را انجام می ها و ارسال دستورات به دستگاه الگوریتم 

ها مصرف با قدرت پردازشی بالا است. این پردازنده های کم های مهم در این زمینه، توسعه پردازنده یکی از پیشرفت 

کنند و در عین حال انرژی کمی مصرف  را فراهم می  1های بزرگهای پیچیده و تحلیل داده امکان اجرای الگوریتم 

کنند، بسیار مهم است. همچنین، استفاده  که معمولاً با باتری کار می  اینترنت اشیاء   هایکنند که برای دستگاه می 

تر و اتخاذ  های پیچیده های پردازش، امکان تحلیل داده های هوش مصنوعی و یادگیری ماشین در دستگاهاز فناوری 

 [4].کند تصمیمات هوشمندتر را فراهم می 

  های اینترنتپروتکل   4.4

ها کنند. این پروتکل های مرکزی ایفا می ها و سیستم ارتباط بین دستگاههای اینترنت نقشی کلیدی در  پروتکل 

های کنند. پروتکل ها را تعیین می ها بین دستگاه ای از قوانین و استانداردها هستند که نحوه تبادل داده مجموعه 

اینترنت   هایها در سیستم از جمله پرکاربردترین پروتکل  4HTTP وIP/TCP   ،MQTT2  ، 3CoAPاینترنتی مانند 

 [5].هستند  اشیاء 

کند  ای را فراهم می های اینترنتی است، زیرساخت ارتباطات شبکهترین پروتکل ، که یکی از مهم TCP/IP پروتکل

یک   MQTT کند. پروتکلها را فراهم می شده بین دستگاهها به صورت مطمئن و سازماندهیو امکان انتقال داده 

برای ارسال داده سبک و کم پروتکل   برای   اینترنت اشیاء   هایهای سنسورها و کنترل دستگاه مصرف  است که 

پایین طراحی شده است تأخیر  و  باند کم  پهنای  با  ارتباطات     CoAP .کاربردهای  برای  پروتکل سبک  نیز یک 

نیز به    HTTP. های محلی و اینترنت طراحی شده استمصرف است که برای استفاده در شبکه های کم دستگاه

 .کاربرد دارد اینترنت اشیاء  هایها و ارتباطات وب، در سیستم های اصلی برای انتقال داده عنوان یکی از پروتکل 

های مختلف از تولیدکنندگان  ها با فراهم کردن استانداردهای ارتباطی، امکان همکاری بین دستگاه این پروتکل 

 [4].کنند کنند و به توسعه و گسترش اینترنت اشیاء کمک می مختلف را فراهم می 

 
1 Big Data Analytics 
2 Message Queuing Telemetry Transport 
3 Constrained Application Protocol 
4 Hypertext Transfer Protocol 



  کاربردهای اینترنت اشیاء 5

در ده بخش مختلف از زندگی روزمره و صنعت کاربرد دارد.    دهد که چگونه اینترنت اشیاءاینفوگرافی نشان می 

کنند. بیایید به طور مفصل  ها نقش مهمی در بهبود کیفیت زندگی و افزایش کارایی ایفا می هر کدام از این بخش 

 .را در هر کدام بررسی کنیم اینترنت اشیاء  به این ده بخش بپردازیم و کاربردهای

  1تولید یا صنعت هوشمند 5.1

آلات متصل  ها و ماشینشود. دستگاهاینترنت اشیاء در صنعت تولید به عنوان یک انقلاب صنعتی جدید شناخته می 

ها  ها به مدیران کارخانه آوری و تجزیه و تحلیل کنند. این داده ها را جمع توانند به طور خودکار داده به اینترنت می 

سازی ها را کاهش دهند و عملیات تعمیر و نگهداری را بهینه وری را افزایش دهند، هزینه کند تا بهره کمک می 

ها را نظارت کنند و  توانند وضعیت عملکرد آن آلات می شده بر روی ماشینکنند. به عنوان مثال، حسگرهای نصب 

 [5].شودقبل از وقوع خرابی، هشدار دهند. این امر منجر به کاهش زمان توقف و افزایش عمر مفید تجهیزات می 

  2حمل و نقل یا خودرو هوشمند 5.2

تواند به بهبود ایمنی، کارایی و راحتی کمک کند. خودروهای متصل به  می  اینترنت اشیاء  در حوزه حمل و نقل،  

توانند به کاهش  های شهری ارتباط برقرار کنند. این ارتباطات میتوانند با سایر خودروها و زیرساختاینترنت می 

توانند اطلاعاتی  سازی مسیرها و کاهش ترافیک کمک کنند. به عنوان مثال، خودروهای هوشمند میتصادفات، بهینه 

ها اطلاع دهند که از مسیرهای پرترافیک جلوگیری  از وضعیت ترافیک در زمان واقعی دریافت کنند و به راننده

توانند به طور خودکار  شده از محیط اطراف می آوری های جمعکنند. همچنین، خودروهای خودران با استفاده از داده 

 [5].ون نیاز به راننده انسانی حرکت کنند و بد 

  3انرژی 5.3

انرژی،   های  تواند به بهبود مدیریت منابع انرژی و افزایش کارایی کمک کند. شبکه می  اینترنت اشیاء  در حوزه 

سازی کنند و از  توانند توزیع انرژی را بهینه کنند، می های متصل استفاده میکه از حسگرها و دستگاه  هوشمند 

توانند نوسانات شده بر روی خطوط انتقال برق می اتلاف انرژی جلوگیری کنند. به عنوان مثال، حسگرهای نصب

های مدیریت انرژی  ولتاژ را تشخیص دهند و به صورت خودکار تنظیمات لازم را انجام دهند. همچنین، سیستم

 
1 Smart Manufacturing or Industry 
2 Smart Transportation or Vehicles 
3 Energy 



توانند مصرف انرژی را کنترل کنند و با کاهش مصرف انرژی در ساعات اوج  ها می هوشمند در منازل و ساختمان

 [6].ها را کاهش دهند مصرف، هزینه 

  1فروشی هوشمندخرده  5.4

تواند تجربه خرید را بهبود بخشد و کارایی عملیات را افزایش دهد.  می  اینترنت اشیاء  فروشی،  در صنعت خرده 

های متصل برای نظارت بر موجودی کالاها، تحلیل رفتار  توانند از حسگرها و دستگاه های هوشمند می فروشگاه

های  شده بر روی قفسه سازی شده استفاده کنند. به عنوان مثال، حسگرهای نصبمشتریان و ارائه خدمات شخصی 

که چه  فروشگاه می  اطلاع دهند  فروشگاه  مدیر  به  و  مانیتور کنند  را  کالاها  موجودی  به صورت خودکار  توانند 

دستگاه همچنین،  دارند.  موجودی  تجدید  به  نیاز  می کالاهایی  هوشمند  پرداخت  را  های  پرداخت  فرآیند  توانند 

 [6].تر کنند تر و آسانسریع

  2شهر هوشمند 5.5

تکنولوژی  از  هوشمند  اشیاء   هایشهرهای  می  اینترنت  استفاده  شهروندان  زندگی  کیفیت  بهبود  کنند.  برای 

های حمل و نقل هوشمند، مدیریت زباله هوشمند، نظارت بر کیفیت هوا و مدیریت ترافیک تنها برخی از  سیستم

اشیاء   کاربردهای عنوان مثال، حسگرهای نصب اینترنت  به  در سطح شهر  در شهرهای هوشمند هستند.  شده 

را جمع می  زباله  سطوح  و  هوا  کیفیت  ترافیک،  وضعیت  از  اطلاعاتی  به  توانند  خودکار  به صورت  و  کنند  آوری 

کند تا تصمیمات بهتری برای  های مدیریت شهری ارسال کنند. این اطلاعات به مدیران شهری کمک می سیستم

 [6].بهبود خدمات شهری بگیرند 

  3سلامت هوشمند 5.6

های پزشکی و افزایش کیفیت زندگی بیماران کمک  تواند به بهبود مراقبتمی اینترنت اشیاء  در حوزه سلامت،  

های پزشکی را به پزشکان  توانند داده کنند، می های پوشیدنی که وضعیت سلامت افراد را نظارت میکند. دستگاه

های پوشیدنی  تری بدهند. به عنوان مثال، دستگاههای دقیق ها کمک کنند تا به موقع تشخیص ارسال کنند و به آن 

های بدنی افراد را مانیتور کنند و در صورت بروز هرگونه ناهنجاری  توانند ضربان قلب، فشار خون و سطح فعالیت می 

 [5].ها را زودتر شناسایی و درمان کنند کند تا بیماری به پزشک اطلاع دهند. این اطلاعات به پزشکان کمک می 

 
1 Smart Retail 
2 Smart City 
3 Smart Health 



  1زنجیره تأمین هوشمند 5.7

تأمین،   زنجیره  مدیریت  اشیاء  در  هزینه می  اینترنت  و کاهش  کارایی  بهبود  به  و  تواند  کند. حسگرها  ها کمک 

توانند حرکت کالاها در طول زنجیره تأمین را نظارت کنند و اطلاعات دقیقی از وضعیت  های متصل می دستگاه

شده بر روی کانتینرهای حمل و نقل  موجودی و حمل و نقل کالاها ارائه دهند. به عنوان مثال، حسگرهای نصب

توانند دما، رطوبت و موقعیت جغرافیایی کالاها را مانیتور کنند و به مدیران زنجیره تأمین اطلاع دهند. این  می 

کند تا مشکلات احتمالی را زودتر شناسایی و حل کنند و از خسارات ناشی از خرابی  اطلاعات به مدیران کمک می 

 [4].نند کالاها جلوگیری ک

  2کشاورزی هوشمند 5.8

وری و کاهش مصرف منابع کمک کند. حسگرها و  تواند به افزایش بهره می اینترنت اشیاء  در حوزه کشاورزی،  

توانند شرایط محیطی مانند دما، رطوبت خاک و نور خورشید را نظارت کنند و اطلاعات های متصل می دستگاه

های کشاورزی  شده در زمین های کشاورزی ارائه دهند. به عنوان مثال، حسگرهای نصب دقیقی از وضعیت زمین 

توانند به کشاورزان اطلاع دهند که چه زمانی نیاز به آبیاری یا کوددهی دارند. این اطلاعات به کشاورزان کمک  می 

 [5].تر مصرف کنند و محصول بیشتری برداشت کنند کند تا منابع را بهینه می 

  3های هوشمندساختمان  5.9

برای بهبود کارایی انرژی، افزایش امنیت و راحتی ساکنان   اینترنت اشیاء   هایهای هوشمند از تکنولوژی ساختمان

می  دستگاهاستفاده  و  حسگرها  می کنند.  متصل  انرژی  های  مصرف  و  رطوبت  دما،  روشنایی،  وضعیت  توانند 

شده ها را نظارت کنند و به صورت خودکار تنظیمات لازم را انجام دهند. به عنوان مثال، حسگرهای نصب ساختمان

توانند تشخیص دهند که چه زمانی افراد در اتاق حضور دارند و به صورت خودکار روشنایی و  ها می در ساختمان

 [5].کند دمای اتاق را تنظیم کنند. این امر به کاهش مصرف انرژی و افزایش راحتی ساکنان کمک می 

  4سایر  . 5.10

ها شامل هر  ها کاربرد داشته باشد. این بخش تواند در آن های دیگری نیز وجود دارند که اینترنت اشیاء می بخش

شود. به عنوان مثال،  های مختلف مانند آموزش، تفریح و سرگرمی، مدیریت محیط زیست و غیره می چیزی از حوزه 

 
1 Smart Supply Chain 
2 Smart Agriculture 
3 Smart Buildings 
4 Others 



آموزان  تواند به بهبود فرآیند یادگیری و افزایش تعامل بین معلمان و دانش می اینترنت اشیاء  در حوزه آموزش،  

تری برای کاربران  توانند تجربیات جدید و جذابهای هوشمند می کمک کند. در حوزه تفریح و سرگرمی، دستگاه 

 .فراهم کنند 

  های اینترنت اشیاءچالش 6

ها نقش  پرداخته است. هر یک از این چالش   اینترنت اشیاءاین تصویر به بررسی هشت چالش اساسی مرتبط با  

ها کنند. در ادامه به تفصیل به هر یک از این چالش ایفا می  اینترنت اشیاء  هایمهمی در توسعه و پذیرش فناوری 

 .شودپرداخته می 

  امنیت 6.1

به دلیل ماهیت متصل بودنشان،   اینترنت اشیاء   هایهای اینترنت اشیاء است. دستگاهامنیت یکی از بزرگترین چالش

سایبری  معرض حملات  دارند. ضعف   1به شدت در  این دستگاه قرار  در  امنیتی  مورد  ها می های  راحتی  به  تواند 

ایجاد اختلال در  سوءاستفاده قرار گیرد و منجر به سرقت اطلاعات حساس، کنترل غیرمجاز دستگاه ها و حتی 

شده( که از  حملات منع سرویس توزیع ) DDoS های اخیر حملاتهای بزرگ شود. به عنوان مثال، در سال شبکه

اند. برای مقابله با این چالش،  کنند، افزایش یافته ها استفاده می ناامن به عنوان زامبی  اینترنت اشیاء   هایدستگاه

داشته   اینترنت اشیاء   افزارهایسخت افزارها و  ای به امنیت نرم دهندگان باید توجه ویژه تولیدکنندگان و توسعه 

 .]5] ,[6[ای استفاده کنند دو مرحله  2ها و احراز هویت ای مانند رمزنگاری داده های پیشرفته باشند و از تکنیک 

  استانداردها و سازگاری 6.2

های مهم اینترنت اشیاء، نبود استانداردهای واحد و هماهنگ برای ارتباطات و تعاملات بین  یکی دیگر از چالش 

وجود دارد که هر   اینترنت اشیاء   پروتکل و استاندارد مختلف برایها است. در حال حاضر، تعداد زیادی  دستگاه

ها منجر به مشکلات  شود. این تنوع استانداردها و پروتکل کدام از آنها توسط تولیدکنندگان مختلف به کار گرفته می 

شود. به عنوان مثال، یک دستگاه تولید شده توسط یک شرکت ممکن است  ها میسازگاری و همکاری بین دستگاه

نتواند به درستی با دستگاه تولید شده توسط شرکت دیگری ارتباط برقرار کند. برای حل این مشکل، نیاز به ایجاد  

های  شود. این استانداردها باید تمامی جنبه احساس می اینترنت اشیاء   المللی و هماهنگ برایاستانداردهای بین

 [6].دهند  ها را پوششارتباطی، امنیتی و عملکردی دستگاه

 
1 Cyber Attacks 
2 Authentication 



  پذیریمقیاس  6.3

، توانایی آنها در پشتیبانی از تعداد زیادی دستگاه و حسگر  اینترنت اشیاء   هایهای اساسی سیستمیکی از ویژگی 

دستگاه از  زیادی  تعداد  هماهنگی  و  مدیریت  حال،  این  با  می است.  حسگرها  و  چالشها  باشد. تواند  برانگیز 

دستگاه مقیاس  تعداد  افزایش  از  پشتیبانی  در  سیستم  توانایی  معنای  به  داده پذیری  و حجم  کاهش  ها  بدون  ها 

در یک شهر هوشمند باید بتواند تعداد زیادی حسگر و   اینترنت اشیاء   عملکرد است. به عنوان مثال، یک شبکه

ای  های پیشرفته پذیری بالا، نیاز به استفاده از زیرساختهای مختلف را مدیریت کند. برای رسیدن به مقیاس دستگاه

ها و هماهنگی  های کارآمد برای مدیریت داده شده است. همچنین، الگوریتم های توزیع ابری و شبکه   مانند رایانش

 [5].ها باید توسعه یابند بین دستگاه 

 وابستگی به اینترنت  6.4

، وابستگی شدید آنها به اینترنت است. این وابستگی به معنای  اینترنت اشیاء   هاییکی از مشکلات اساسی دستگاه

ها را توانند به درستی کار کنند یا داده اینترنت نمی بدون دسترسی به   اینترنت اشیاء   هایاین است که دستگاه

هایی که دسترسی به اینترنت پایدار یا قابل اعتماد نیست، مشکلات  تواند در مکانمنتقل کنند. این مشکل می 

جدی ایجاد کند. به عنوان مثال، در مناطق روستایی یا در حال توسعه که دسترسی به اینترنت محدود است،  

ممکن است مشکل باشد. برای حل این مشکل، باید راهکارهایی برای افزایش   اینترنت اشیاء   هایاستفاده از دستگاه 

های محلی و  از اینترنت ارائه شود. یکی از این راهکارها، استفاده از شبکه  اینترنت اشیاء   هایاستقلال دستگاه 

ها را  سازی داده ها و ذخیره دهد تا بخشی از پردازش ها اجازه میاست که به دستگاه   1های پردازش در لبه سیستم

 [6].به صورت محلی انجام دهند 

  هزینه 6.5

ها است. سازی و نگهداری این سیستمهای بالای توسعه، پیاده ، هزینه اینترنت اشیاء   های بزرگیکی دیگر از چالش 

های مربوط به  افزار، نصب و نگهداری، و هزینه افزار، نرم های سخت شامل هزینه  اینترنت اشیاء   های مرتبط باهزینه 

تواند مانع بزرگی برای  ها می ها، این هزینه وکارها و سازمانها است. برای بسیاری از کسبامنیت و پردازش داده 

 اینترنت اشیاء   هایباشد. به عنوان مثال، نصب حسگرها و دستگاه اینترنت اشیاء   هایپذیرش و استفاده از فناوری 

ها، نیاز به توسعه راهکارهای  های اولیه بالایی داشته باشد. برای کاهش این هزینه در یک کارخانه ممکن است هزینه 

 
1 Edge Computing 



های پرداخت های رایانش ابری و مدل شود. به عنوان مثال، استفاده از تکنولوژی تر و کارآمدتر احساس میاقتصادی 

 .]4[ها کمک کند تواند به کاهش هزینه می  1بر اساس مصرف 

  مدیریت داده   6.6

سازی تا  آوری و ذخیره ها، از جمعها همراه است. مدیریت این داده اینترنت اشیاء با تولید حجم عظیمی از داده 

معمولاً به   اینترنت اشیاء   هایهای تولید شده توسط دستگاه تحلیل و استفاده از آنها، یک چالش بزرگ است. داده 

ای برای پردازش و  های پیشرفته شوند که نیاز به سیستم های پیوسته و در زمان واقعی تولید می صورت جریان 

ها و  ، تضمین صحت و کامل بودن داده اینترنت اشیاء   هایتحلیل دارند. یکی از مشکلات اصلی در مدیریت داده 

های تولید شده  صنعتی، داده  اینترنت اشیاء   جلوگیری از ازدحام اطلاعات است. به عنوان مثال، در یک شبکه

به مدیران کمک کنند تصمیمات آوری و تحلیل شوند تا  ای مختلف باید به صورت همزمان جمع توسط حسگره

  های بزرگهای پردازش داده ها، نیاز به استفاده از تکنولوژی بهتری بگیرند. برای مدیریت این حجم عظیم از داده 

 .]4] ,[5[های پیشرفته تحلیل داده استو الگوریتم 2

  3مسائل قانونی و نظارتی   6.7

از دستگاه  اشیاء   هایاستفاده  می  اینترنت  مطرح  را  نظارتی جدیدی  و  قانونی  مسائل،  مسائل  این  از  یکی  کند. 

دستگاه  است.  کاربران  خصوصی  حریم  از  اشیاء   هایحفاظت  داده  اینترنت  جمع معمولاً  را  حساسی  آوری  های 

ها و  تواند شامل اطلاعات شخصی، محل زندگی و حتی رفتار کاربران باشد. حفاظت از این داده کنند که می می 

دارند، یک چالش قانونی و نظارتی بزرگ است. به عنوان مثال،  اطمینان از اینکه فقط افراد مجاز به آنها دسترسی  

های شخصی وجود دارد که باید در طراحی و  ای برای حفاظت از داده گیرانه در بسیاری از کشورها قوانین سخت

 4ها و حقوق کاربران رعایت شود. همچنین، مسائل مرتبط با مالکیت داده  اینترنت اشیاء   هایسازی سیستم پیاده

 [6] ,[5].های خود نیز باید مورد توجه قرار گیرددر استفاده از داده 

  پیچیدگی فنی . 6.8

های مختلف است که همه آنها باید به صورت هماهنگ با هم کار کنند.  اینترنت اشیاء شامل ترکیبی از تکنولوژی 

تکنولوژی  ترکیب  پیچیدگی این  به  منجر  مختلف  فنی های  می   5های  سیستمزیادی  یک  مثال،  عنوان  به   شود. 

های آوری کند، آنها را پردازش کند، و به سیستم ها را از حسگرهای مختلف جمع باید بتواند داده  اینترنت اشیاء  
 

1 Pay-as-you-go Models 
2 Big Data 
3 Legal and Regulatory Issues 
4 User Rights 
5 Technical Complexities 



های خاص خود دارند  ها و پروتکلها ارسال کند. هر کدام از این مراحل نیاز به تکنولوژی مرکزی یا دیگر دستگاه 

تواند به مشکلاتی مانند ناسازگاری بین  های فنی می که باید به درستی تنظیم و پیکربندی شوند. این پیچیدگی

ها، نیاز به توسعه ابزارها و  ها، خطاهای سیستم و کاهش عملکرد منجر شود. برای کاهش این پیچیدگی دستگاه

 [4].است اینترنت اشیاء  هایسازی سیستمتری برای طراحی و پیاده های ساده چارچوب

  افزار اینترنت اشیاءسخت 7

آوری، پردازش و به اشتراک  ها را جمع افزارها نیاز دارد تا بتواند داده افزارها و نرم به ترکیبی از سخت  اینترنت اشیاء

، و انواع مختلفی  1سازیها، واحدهای ذخیره های ارتباطی، پردازنده افزارها شامل حسگرها، ماژول. این سختبگذارد

 اینترنت اشیاء   هایهستند. هر یک از این اجزا نقش حیاتی در عملکرد و کارایی سیستم  3و کنترلرها  2از عملگرها

 .کنند ایفا می 

  حسگرها 7.1

کنند. این اطلاعات  آوری می حسگرها ابزارهایی هستند که اطلاعات را از محیط اطراف جمع همان طور که گفتیم 

های فیزیکی مانند دما، رطوبت، فشار، نور، حرکت، و غیره باشد. انواع مختلفی از حسگرها وجود  تواند شامل داده می 

 :اند. به عنوان مثال که هر کدام برای کاربردهای خاصی طراحی شده دارد  

شوند و در  گیری دما و رطوبت محیط استفاده می این حسگرها برای اندازه :4حسگرهای دما و رطوبت  •

 [5].های تهویه مطبوع و هوشمندسازی منازل کاربرد دارند کاربردهایی مانند کشاورزی هوشمند، سیستم

روند و در کاربردهایی  گیری فشار گازها و مایعات به کار می این حسگرها برای اندازه  :5حسگرهای فشار •

 [5].شوند مانند مانیتورینگ صنعتی و پزشکی استفاده می 

اندازه  :6حسگرهای نور  • نور محیط را  نورپردازی  کنند و در سیستم گیری می این حسگرها میزان  های 

 [5].های الکترونیکی کاربرد دارند هوشمند و دستگاه 

های  شوند و در سیستم این حسگرها برای تشخیص حرکت افراد یا اشیاء استفاده می  :7حسگرهای حرکت  •

 [5].ها کاربرد دارند امنیتی و هوشمندسازی ساختمان

 
1 Storage Units 
2 Actuators 
3 Controllers 
4 Temperature and humidity sensors 
5 Pressure sensors 
6 Light sensors 
7 Motion sensors 



  های ارتباطیماژول 7.2

های مرکزی را  و سیستم  اینترنت اشیاء   هایابزارهایی هستند که امکان ارتباط بین دستگاه های ارتباطی  ماژول 

کنند. برخی از پرکاربردترین  ها استفاده می های مختلفی برای انتقال داده ها از پروتکل کنند. این ماژول فراهم می 

 :های ارتباطی عبارتند از ماژول 

سیم را فراهم  های بیبه شبکه  اینترنت اشیاء   هایها امکان اتصال دستگاه ماژولاین  :   Wi-Fi هایماژول •

 [6].است اینترنت اشیاء   هایدر پروژه  Wi-Fi هایترین ماژول یکی از محبوب  ESP8266 کنند. ماژولمی 

های پوشیدنی  شوند و در دستگاهها برای ارتباطات نزدیک استفاده می این ماژول :    Bluetooth هایماژول •

 [6].و هوشمندسازی منازل کاربرد دارند 

کم ماژول این  :     Zigbee هایماژول • ارتباطات  برای  شدهها  طراحی  متوسط  برد  با  و  در  مصرف  و  اند 

 [6].شوند کاربردهای صنعتی و اتوماسیون خانگی استفاده می 

های تلفن  از طریق شبکه اینترنت اشیاء   هایها امکان ارتباط دستگاهاین ماژول  GSM :  هایماژول •

می  فراهم  را  سیستم همراه  و  خودروها  ردیابی  مانند  کاربردهایی  در  و  استفاده  کنند  نظارتی  های 

 [6].شوند می 

  هاپردازنده  7.3

کنند و  شده توسط حسگرها را پردازش می آوری های جمع ها واحدهای پردازش مرکزی هستند که داده پردازنده 

های پیچیده و قدرتمند  توانند از میکروکنترلرهای ساده تا پردازندهها می کنند. پردازنده تصمیمات لازم را اتخاذ می 

 :عبارتند از اینترنت اشیاء  هایها در پروژه متغیر باشند. برخی از پرکاربردترین پردازنده 

نویسی و قیمت پایین، به  میکروکنترلرها به دلیل سادگی در برنامه این   Arduino : میکروکنترلرهای •

 [4].شوند استفاده می  اینترنت اشیاء  هایای در پروژه طور گسترده 

پردازنده  Raspberry Pi :بردهای • دارای  بردها  اجرای  این  امکان  که  هستند  قدرتمندی  های 

 [4].کنند های پیچیده را فراهم میهای پیشرفته و برنامه عاملسیستم

 هایها به دلیل کارایی بالا و مصرف انرژی کم، در بسیاری از دستگاه این پردازنده  ARM:  هایپردازنده  •

 [4].شوند استفاده می  اینترنت اشیاء 



  سازیواحدهای ذخیره  7.4

شوند. ها استفاده می شده توسط حسگرها و پردازنده آوری جمعهای  سازی داده سازی برای ذخیره واحدهای ذخیره 

سازی ابری باشند. برخی از انواع  های ذخیره ها یا سرویسدستگاه   1های داخلیتوانند شامل حافظه این واحدها می

 :سازی عبارتند ازواحدهای ذخیره 

برای ذخیره این حافظه  :    2های داخلی حافظه • داده ها  در دستگاه سازی موقت  اشیاء   هایها   اینترنت 

 [6].شوند و دارای سرعت بالا و عمر طولانی هستند استفاده می 

ها در سرورهای  سازی و مدیریت داده ها امکان ذخیره این سرویس   :3سازی ابری های ذخیره سرویس  •

می  فراهم  را  می ابری  اجازه  کاربران  به  و  داده کنند  به  تا  داشته  دهند  دسترسی  مکان  هر  از  های خود 

 [6].باشند 

  عملگرها و کنترلرها 7.5

دهند. این شده انجام می آوریهای جمع عملگرها و کنترلرها ابزارهایی هستند که وظایف خاصی را در پاسخ به داده 

موتورها، سوئیچابزارها می  شامل  رله 4هاتوانند  و  و دستگاه  5ها،  کاربردهای عملگرها  از  برخی  باشند.  های مشابه 

 :کنترلرها عبارتند از

پله  • کنترل  : 6ای موتورهای  و  دقیق  حرکت  برای  موتورها  می این  استفاده  رباتیک،  شده  در  و  شوند 

 .]4[کاربرد دارند  7CNC هایبعدی و دستگاهپرینترهای سه 

های امنیتی استفاده  الکتریکی و سیستم های  این ابزارها برای کنترل روشنایی، دستگاه :هاها و رلهسوئیچ  •

 [4].شوند می 

ها و صنایع  این کنترلرها برای اتوماسیون صنعتی و کنترل فرآیندها در کارخانه:   8PLC کنترلرهای •

 [4].شوند مختلف استفاده می 

 
1 Internal Memory 
2 Flash Memory 
3 Cloud Storage 
4 Switches 
5 Relays 
6 Stepper Motors 
7 Computer numerical control 
8 Programmable Logic Controllers 



  1ها و منابع تغذیهباتری  7.6

هستند. این اجزا انرژی لازم برای   اینترنت اشیاء   هایها و منابع تغذیه اجزای حیاتی دیگری در سیستم باتری 

ها و منابع تغذیه وجود دارند که بسته  کنند. انواع مختلفی از باتری را تامین می  اینترنت اشیاء   هایعملکرد دستگاه 

 :ترین آنها عبارتند ازشوند. برخی از رایجنیازهای پروژه انتخاب می به 

لیتیومباتری  • باتری  : 2یون - های  گسترده این  طور  به  طولانی،  عمر  و  بالا  ظرفیت  دلیل  به  در  ها  ای 

 .شوند استفاده می  اینترنت اشیاء  هایدستگاه

 .هایی که نیاز به استفاده مکرر دارند، مناسب هستند دستگاه ها برای این باتری : 3های قابل شارژ باتری  •

هایی که به منبع برق ثابت نیاز دارند، استفاده  این منابع تغذیه برای دستگاه : 4AC/DCمنابع تغذیه •

 [6].شوند می 

  5های کاربرینمایشگرها و رابط  7.7

 اینترنت اشیاء   هایدهند تا با دستگاههای کاربری ابزارهایی هستند که به کاربران اجازه می نمایشگرها و رابط 

. برخی  ]4[باشند   7و صفحات لمسی  LCD 6  ،OLED  ،LEDنمایشگرهایتوانند شامل  تعامل کنند. این ابزارها می 

 :های کاربری عبارتند از از کاربردهای نمایشگرها و رابط 

اینترنت  هایاین نمایشگرها برای نمایش اطلاعات متنی و گرافیکی در دستگاه :  LCD8 نمایشگرهای •

 [4].شوند استفاده می  اشیاء 

اینترنت   هایکاربرپسند در دستگاههای کاربری تعاملی و  این صفحات برای ایجاد رابط   :صفحات لمسی •

 .شوند استفاده می  اشیاء 

این نمایشگرها به دلیل کیفیت تصویر بالا و مصرف انرژی کم، در بسیاری از  : 9OLED نمایشگرهای •

 .شوند استفاده می  اینترنت اشیاء  هایدستگاه

 
1 Batteries and Power Supplies 
2 Lithium-Ion Batteries 
3 Rechargeable Batteries 
4 AC/DC Power Supplies 
5 Displays and User Interfaces 
6 LCD Displays 
7 Touch Screens 
8 LCD Displays 
9 OLED Displays 



  1واحدهای مخابراتی 7.8

های مرکزی را تسهیل  و سیستم اینترنت اشیاء   هایارتباطات بین دستگاهواحدهای مخابراتی ابزارهایی هستند که  

. برخی از انواع واحدهای مخابراتی  [6]ها باشند وی ها، روترها و گیت توانند شامل انواع مودم کنند. این واحدها می می 

 :عبارتند از

اینترنت  هایتاخیر در پروژه ها برای ارتباطات با سرعت بالا و کم این مودم     :3G5 و   2LTE هایمودم •

 [6].شوند استفاده می  اشیاء 

سیم استفاده  های بیبه شبکه  اینترنت اشیاء   هایاین روترها برای اتصال دستگاه :4سیم روترهای بی  •

 [6].شوند می 

 هایها بین دستگاه ها و انتقال داده ها برای ترجمه پروتکل وی این گیت  :اینترنت اشیاء   هایویگیت  •

 [6].شوند و سرورهای مرکزی استفاده می  اینترنت اشیاء 

  GPS 5هایماژول  7.9

را فراهم   اینترنت اشیاء   هایابزارهایی هستند که امکان تعیین موقعیت جغرافیایی دقیق دستگاه  6GPS  هایماژول 

ماژول می  این  سیگنال کنند.  از  استفاده  با  ماهوارهها  به  های  و  کرده  شناسایی  را  دستگاه  دقیق  مختصات  ای، 

در اینترنت اشیاء شامل   GPS های. کاربردهای ماژول [4]کنند ها ارسال میدستگاههای مرکزی یا دیگر  سیستم

 :موارد زیر است

ونقل  ، ردیابی خودروها و ناوگان حمل GPS هایترین کاربردهای ماژول یکی از مهم :ردیابی خودروها  •

های  توانند اطلاعات دقیق و زمان واقعی از موقعیت جغرافیایی خودروها را به سیستم ها می است. این ماژول 

سازی کرده و  کند تا مسیرها را بهینه می ونقل کمک  مرکزی ارسال کنند. این اطلاعات به مدیران حمل 

 .عملکرد ناوگان را بهبود بخشند 

ونقل برای نظارت بر مسیرها و کالاها مورد استفاده  در صنایع حمل  GPS هایماژول  :ونقل نظارت بر حمل •

 .بندی و مدیریت بهینه منابع کمک کنند توانند به بهبود زمان ها میگیرند. این ماژول قرار می 

 
1 Communication Units 
2 Long-Term Evolution 
3 LTE and 5G Modems 
4 Wi-Fi Routers 
5 GPS Modules 
6 Global Positioning System 



موقعیت سیستم  • سیستم   GPSهایماژول  :1یابی جغرافیایی های  موقعیت در  جغرافیاییهای    یابی 

ای از  دهند تا موقعیت دقیق خود را در هر نقطه ها به کاربران امکان می شوند. این سیستماستفاده می 

توانند  می  GPS هایهای ردیابی حیوانات خانگی، ماژول جهان شناسایی کنند. به عنوان مثال، در دستگاه 

 .موقعیت حیوان را در هر لحظه ردیابی کرده و به مالک اطلاع دهند 

 افزار اینترنت اشیاء نرم  8

داده نرم  تحلیل  و  مدیریت  منظور  به  اشیاء  اینترنت  بین دستگاهافزارهای  ارتباط  برقراری  ارائه خدمات  ها،  و  ها، 

می  استفاده  نرمهوشمند  اشیاء   افزارهایشوند.  سیستم اینترنت  پلتفرمعاملشامل  پروتکل ها،  ابزارهای  ها،  و  ها، 

 .های پیشرفته هستند ها و تحلیل مدیریت داده 

  اینترنت اشیاء  های2عامل سیستم  8.1

اشیاء   هایعاملسیستم و کنترل دستگاه اینترنت  مدیریت  اشیاء   هایبه منظور  این طراحی شده  اینترنت  اند. 

شوند. مصرف اجرا می های کم حجم هستند و بر روی میکروکنترلرها و پردازنده کم ها معمولاً سبک و  عاملسیستم

 :عبارتند از اینترنت اشیاء  هایعاملترین سیستم برخی از محبوب 

است که از   اینترنت اشیاء   هایعامل سبک و کارآمد برای دستگاه یک سیستم: SO3 اینترنت اشیاء   •

 [4].کند پشتیبانی می ای  های مختلف شبکه پروتکل 

• 
4FreeRTOS: اینترنت   هایباز و بلادرنگ برای میکروکنترلرها است که در پروژه عامل متنیک سیستم

 [5].شودای استفاده می به طور گسترده  اشیاء 

•  5TinyOS:  اینترنت   هایسیم و دستگاههای حسگر بیحجم و کارآمد برای شبکهعامل کم یک سیستم

 [4].است اشیاء 

 اینترنت اشیاء 6 هایپلتفرم  8.2

اشیاء   هایپلتفرم  سرویسمجموعه  اینترنت  و  ابزارها  از  توسعه ای  به  که  کمک می ها هستند  تا  دهندگان  کنند 

اشیاء   هایدستگاه به  اینترنت  و  پیکربندی  مدیریت،  پلتفرمرا  این  کنند.  خدمات  روزرسانی  شامل  معمولاً  ها 

 
1 Geolocation Systems 
2 Operating Systems 
3 Operating System 
4 FreeRTOS 
5 TinyOS 
6 Platforms 



اینترنت   هایترین پلتفرم هستند. برخی از محبوب   1هاها، و ابزارهای تحلیل داده سازی ابری، مدیریت دستگاهذخیره 

 :عبارتند از اشیاء 

•  2AWS   هایخدمات کاملی برای مدیریت دستگاهیک پلتفرم ابری قدرتمند است که   :3اینترنت اشیاء 

 [4].کند ها و امنیت فراهم می ، تحلیل داده اینترنت اشیاء 

•  Azure Microsoft  پذیر است که خدمات مختلفی برای  یک پلتفرم جامع و انعطاف  :4اینترنت اشیاء

 [4].دهد ارائه می  اینترنت اشیاء  هایتوسعه و مدیریت پروژه 

•  Cloud Google  آوری، پردازش و  های قدرتمند برای جمع یک پلتفرم ابری با قابلیت :5اینترنت اشیاء

 [4].است اینترنت اشیاء  هایتحلیل داده 

  6های ارتباطی پروتکل  8.3

 هایها بین دستگاه کنند که چگونه داده های ارتباطی نقش حیاتی در اینترنت اشیاء دارند و تعیین می پروتکل 

 :های ارتباطی عبارتند از شوند. برخی از پرکاربردترین پروتکل های مرکزی منتقل می و سیستم  اینترنت اشیاء 

•  7 MQTT:  و سرورها   اینترنت اشیاء   هایها بین دستگاه یک پروتکل سبک و کارآمد برای ارسال داده

 [6] ,[4].گیرداست که به ویژه در کاربردهایی با پهنای باند کم و تأخیر پایین مورد استفاده قرار می 

•  8CoAP:   های  مصرف است که برای استفاده در شبکه های کمیک پروتکل سبک برای ارتباطات دستگاه

 .محلی و اینترنت طراحی شده است

•   9HTTP:  اینترنت   هایها و ارتباطات وب است که در سیستمهای اصلی برای انتقال داده یکی از پروتکل

 [6] ,[4].نیز کاربرد دارد اشیاء 

•  10BLE:   های پوشیدنی مناسب  مصرف است که برای ارتباطات نزدیک و دستگاهسیم کم یک پروتکل بی

 [6] ,[4].است

 
1 Data Analytics Tools 
2 Amazon Web Services 
3 Amazon Web Services (AWS) اینترنت اشیاء  
4 Microsoft Azure اینترنت اشیاء  
5 Google Cloud اینترنت اشیاء  
6 Communication Protocols 
7 Message Queuing Telemetry Transport 
8 Constrained Application Protocol 
9 Hypertext Transfer Protocol 
10 Bluetooth Low Energy 



  هاابزارهای تحلیل داده   8.4

ها است. آوری و تحلیل حجم عظیمی از داده ، قابلیت جمع اینترنت اشیاء   هایهای مهم سیستمیکی از ویژگی 

شده اطلاعات مفیدی  آوری های جمعکنند تا از داده دهندگان و مدیران کمک می ها به توسعهابزارهای تحلیل داده 

 اینترنت اشیاء   هایها در پروژه استخراج کنند و تصمیمات بهتری بگیرند. برخی از ابزارهای محبوب تحلیل داده 

 :عبارتند از

• 
1Kafka Apache : های زمان  آوری، پردازش و تحلیل داده امکان جمع ها است که یک پلتفرم جریان داده

 [6] ,[4].کند واقعی را فراهم می 

•  2Elasticsearch:  های بزرگ و جستجوی سریع در  یک موتور جستجوی قدرتمند است که به تحلیل داده

 [6] ,[4].کند ها کمک می داده 

• 
3Tableau    :  دهد دهندگان و مدیران امکان می ها است که به توسعه سازی داده یک ابزار تحلیل و بصری

 [6] ,[4].ها را به صورت گرافیکی و قابل فهم نمایش دهند تا داده 

•  4Hadoop:    فریم متن یک  ذخیره ورک  برای  که  است  پردازش  باز  و  استفاده  داده سازی  بزرگ  های 

 . [6] ,[4]شودمی 

 اینترنت اشیاء  امنیت در   8.5

به دلیل متصل بودن   اینترنت اشیاء  های  دستگاه .است اینترنت اشیاء  های  امنیت یکی از مسائل حیاتی در سیستم 

ها طراحی ها و داده افزارهای امنیتی برای محافظت از دستگاهنرم  .به اینترنت، در معرض حملات سایبری قرار دارند 

 5هاای و مدیریت دسترسی ها، احراز هویت دو مرحله های مختلفی مانند رمزنگاری دادهاند و شامل تکنیک شده

 :عبارتند از اینترنت اشیاء های برخی از راهکارهای امنیتی در پروژه  .هستند 

 
1 Apache Kafka 
2 Elasticsearch 
3 Tableau 
4 Hadoop 
5 Access Management 



•   21TLS/SSL  : این   .ها و سرورهابین دستگاه   4های انتقالی برای محافظت از داده  3های رمزنگاریپروتکل

شوند و هرگونه  ها به صورت امن از یک نقطه به نقطه دیگر منتقل می دهند که داده ها اطمینان می پروتکل 

 .شودها با شکست مواجه می تلاشی برای نفوذ به داده 

• 
5OAuth    : این پروتکل به کاربران امکان   .ها و احراز هویت کاربرانیک پروتکل برای مدیریت دسترسی

دهد تا به صورت امن و با دسترسی محدود به منابع و خدمات مختلف دسترسی پیدا کنند، بدون اینکه  می 

 .گذاری مستقیم کلمات عبور خود داشته باشند نیاز به اشتراک 

•   76IPS/IDS : های مشکوک را شناسایی و مسدود  های تشخیص و جلوگیری از نفوذ که فعالیت سیستم

کنند و هرگونه  را نظارت می اینترنت اشیاء های ها و سیستم ها به طور مداوم شبکه این سیستم .کنند می 

 .کنند متوقف می تلاش برای نفوذ و حمله را شناسایی و 

• 
8Firewall:  گیرند و ترافیک ورودی و خروجی را  های آتش که بین شبکه داخلی و اینترنت قرار می دیواره

 .کنند های غیرمجاز و حملات سایبری کمک می این ابزارها به جلوگیری از دسترسی  .کنند کنترل می 

 هامدیریت دستگاه  8.6

دستگاه  از جنبه مدیریت  یکی  سیستم ها  حیاتی  اشیاء  های  های  سرویس  .است اینترنت  و  مدیریت  ابزارها  های 

روزرسانی  را پیکربندی، نظارت و به  اینترنت اشیاء  های  دهند تا دستگاهدهندگان امکان می ها به توسعه دستگاه

 :ها عبارتند از برخی از وظایف مدیریت دستگاه .کنند 

شامل تنظیمات شبکه، امنیت   اینترنت اشیاء  های  تنظیمات اولیه دستگاه 9 :هاپیکربندی اولیه دستگاه  •

 .های ارتباطی استو پروتکل 

این  .ها از حسگرها و عملگرهاآوری داده ها و جمعنظارت بر عملکرد دستگاه 10 :نظارت و مانیتورینگ  •

 .کند تا مشکلات احتمالی را زودتر شناسایی و رفع کنند دهندگان کمک می نظارت به توسعه 

 
1 Secure Sockets Layer / Transport Layer Security 
2 SSL/TLS 
3 Encryption Protocols 
4 Transmitted Data 
5 OAuth 
6 Intrusion Detection/Prevention Systems 
7 Intrusion Detection/Prevention Systems (IDS/IPS) 
8 Firewall 
9 Initial configuration of devices 
10 Supervision and monitoring 



نرمبه • نرم به :1افزار روزرسانی  فریم روزرسانی  و  اشیاء  های  دستگاه2های  ورک افزارها  برای   اینترنت 

 .اطمینان از عملکرد بهینه و امنیت بیشتر

ها، مدیریت چرخه  اندازی تا پایان عمر مفید دستگاهاز زمان نصب و راه  :3هامدیریت چرخه عمر دستگاه  •

 .ها استها شامل نگهداری، تعمیر و تعویض دستگاهعمر دستگاه

 گیری نتیجه 9

بزرگی برای بهبود کیفیت زندگی  4آفرین، پتانسیل  های نوظهور و تحولبه عنوان یکی از فناوری  اینترنت اشیاء

افزاری و  سختوگوی امروز، به بررسی اجزای  وری در صنایع مختلف دارد. در طول گفتها و افزایش بهرهانسان

اشیاء   افزارینرم  چالشاینترنت  چالش ،  این  با  مقابله  برای  مختلف  راهکارهای  و  فناوری  این  با  مرتبط  ها های 

 .پرداختیم

 هانقاط قوت و فرصت  9.1

ها، تصمیمات  آوری و تحلیل داده های مختلف را به هم متصل کند و از طریق جمع اینترنت اشیاء قادر است دستگاه

ماژول هوشمندانه پیشرفته،  حسگرهای  از  استفاده  بگیرد.  پردازنده تری  متعدد،  ارتباطی  و  های  قدرتمند  های 

توانند در  ها می های متنوعی را فراهم کرده است. این پروژه سازی پروژه ها، امکان پیاده افزارهای مدیریت داده نرم 

های هوشمند، شهرهای هوشمند، حمل و نقل هوشمند، سلامت، کشاورزی هوشمند  های مختلفی مانند خانه حوزه 

 .و صنعت به کار گرفته شوند 

 ها و مسائلچالش  9.2

ها از اهمیت  ها و دستگاه های متعددی روبروست. امنیت دادههای فراوان، اینترنت اشیاء نیز با چالش با وجود فرصت 

علاوه بر این، نبود استانداردهای  توانند به شدت مخرب باشند.  بالایی برخوردار است، چرا که حملات سایبری می 

اینترنت  هایهای بزرگ از دیگر چالش های بالا و مدیریت داده ها، هزینه پذیری سیستم یکپارچه و هماهنگ، مقیاس 

ای دارند تا حریم خصوصی کاربران محفوظ  آیند. مسائل قانونی و نظارتی نیز نیاز به توجه ویژه به شمار می  اشیاء  

 .بماند و حقوق آنها رعایت شود

 
1 Software updates 
2 frameworks 
3 Device Lifecycle Management 
4 Potential 



 آینده اینترنت اشیاء  9.3

های آینده به یکی از  رود که اینترنت اشیاء در سالو توسعه راهکارهای نوین، انتظار می  1با پیشرفت تکنولوژی 

ها و ها، کاهش هزینه المللی، ارتقاء امنیت دستگاهارکان اصلی زندگی مدرن تبدیل شود. توسعه استانداردهای بین 

 .کمک کند  اینترنت اشیاء  ترتواند به افزایش پذیرش و کاربرد گسترده ها، می بهبود ابزارهای تحلیل داده 

وری را فراهم  های مختلف، امکان بهبود کیفیت زندگی و افزایش بهره در نهایت، اینترنت اشیاء با ترکیب فناوری 

ترین  به یکی از مهم  اینترنت اشیاء   کهتوان امیدوار بود های مستمر در این حوزه، می کند. با توجه به پیشرفتمی 

 های آینده تبدیل شود.  عوامل تحول دیجیتال در دهه 
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